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Vereinbarung

Uber eine

Auftragsverarbeitung nach Art 28 EU Datenschutz-
Grundverordnung

Der Verantwortliche: Der Auftragsverarbeiter:
Berufskolleg Wirtschaft und Verwaltung der Stadt Remscheid
Schmalkalder Str. 5

42859 Remscheid Untis GmbH
Tel.: 02191 49945-0 Belvederegasse 11
Fax: 02191 49945-10 AT-2000 Stockerau

E-Mail: schule@bwv-rs.de
Internet: www.bwv-rs.de
Schulleitung: Achim Zyto
(im Folgenden Auftraggeber) (im Folgenden Auftragnehmer)

1. GEGENSTAND DER VEREINBARUNG

(1) Gegenstand dieses Auftrages ist die Durchfiihrung folgender Aufgaben:
Betrieb der Web Applikation WebUntis auf den firmeneigenen Servern des Auftragnehmers, um diese
den Kunden Uber das Internet zur Verfigung zu stellen.
Durchfiihren von Wartungstatigkeiten fir die Applikationen Untis und WebUntis.
Diese Vereinbarung ist als Erganzung zum Hostingvertrag (siehe Anlage 2), welcher zwischen
Auftraggeber und Auftragnehmer abgeschlossen wurde, zu verstehen.

(2) Im Einzelnen sind insbesondere die folgenden Daten Bestandteil der Datenverarbeitung:

Art der Daten Kreis der Betroffenen Art der Verarbeitung

(Art. 4 Nr. 1, 13, 14, 15 DSGVO) (Art. 4 Nr. 1 DSGVO) (Art. 4 Nr. 2 DSGVO)
e Foto Schiler*innen/Student*innen | Es erfolgt eine Speicherung
¢ Familienname dieser Daten.

Im Rahmen des Hostings

e Kurzname und Betriebs ist ein Zugriff
auf diese Daten nicht

e Externeld ausgeschlossen.

e Geburtsdatum Méglicherweise erfolgt

e Geschlecht dabei bedarfsorientiert eine

e Vorname

UID-Nr.: ATU69811938



Eintrittsdatum
Austrittsdatum
Klasse/Semester
Text

Attestpflicht
Schulpflicht
Volljahrig
Katalognummer
Vordergrundfarbe
Hintergrundfarbe
E-Mail Adresse
Mobiltelefon
Telefonnummer
Faxnummer
Stral3e

Aktiv

Postleitzahl

Stadt

technische Protokolldaten
Stundenplan

Anpassung oder
Verénderung, ein Auslesen,
Abfragen, eine Verwendung,
die  Offenlegung  durch
Ubermittlung, ~Verbreitung
oder eine andere Form der
Bereitstellung  oder  der
Abgleich dieser Daten.

Bei Verwendung des Klassenbuchs | Schiiler*innen/Student*innen | w.o.
zusatzlich:

¢ Abwesenheiten

e Klassenbucheintrage

e Noten

e Befreiungen

e Klassendienste

e Aktiv Lehrer*innen/Dozent*innen Es erfolgt eine Speicherung

e Kurzname dieser Daten.

e Familienname Im Rahmen des .Hostings

e Vorname und Be.trlebs ist ein Zugrn‘f
) auf diese Daten nicht

o Titel ausgeschlossen.

e Personalnummer Moglicherweise  erfolgt

e Externeld dabei  bedarfsorientiert

o Text eine  Anpassung oder

e Geburtsdatum Veranderung, ein

e Geschlecht Auslesen, Abfragen, eine

e Eintrittsdatum Verwendung, die

e Austrittsdatum Offenlegung durch

e Lehrerstatus/Dozentenstatus Ubermittlung,

e Soll/Woche Verbreitung oder eine

e Lehrperson/Dozent ist andere Form der

abrechnungsrelevant

Andere Tatigkeiten [%]

Raum

Zugewiesene Abteilungen

Foto

Zugewiesene Lehrbefédhigungen
Klassenvorstand der
Klassen/Vorstand der Semester

Bereitstellung oder der
Abgleich dieser Daten.
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e Vordergrundfarbe
e Hintergrundfarbe
e E-Mail Adresse

e Mobiltelefon

e Telefonnummer

e Faxnummer

e StralBe
e Postleitzahl
e Stadt

e technische Protokolldaten

e Stundenplan/Veranstaltungsplan
¢ Abwesenheiten

e Anrechnungen

e Benutzername Benutzer Es erfolgt eine Speicherung
e Fremdbenutzername (Eltern/Erziehungsberechtigte, dieser Eaten. J _
e Personenrolle Lehrer*innen/Dozent*innen, Im Rahmen des Hostings

und Betriebs ist ein Zugriff

e Person Schiler*innen/Student*innen) | | ¢ Jicce Daten  nicht
* Benutzergruppe ausgeschlossen.
e Benutzerzugang aktiv Moglicherweise  erfolgt
* Benutzerzugang gesperrt dabei  bedarfsorientiert
e Sprache eine  Anpassung oder
e E-Mail Adresse Verénderung, ein
e Letzte Anmeldung Auslesen, Abfragen, eine
e Passwort Verwendung, die
e Google Authenticator Schlissel Offenlegung durch
e Office 365 Identitat Ubermittlung,
Verbreitung oder eine
andere Form der

Bereitstellung oder der
Abgleich dieser Daten.

2. DAUER DER VEREINBARUNG

Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien unter Einhaltung
der It. Hostingvereinbarung (siehe Anlage 2) definierten Frist gekiindigt werden.

3. PFLICHTEN DES AUFTRAGNEHMERS

(1) Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieBlich im
Rahmen der schriftlichen Auftrage des Auftraggebers zu verarbeiten. Erhalt der Auftragnehmer
einen behordlichen Auftrag, Daten des Auftraggebers herauszugeben, so hat er - sofern gesetzlich
zuldssig - den Auftraggeber unverziiglich dartber zu informieren und die Behdérde an diesen zu
verweisen. Desgleichen bedarf eine Verarbeitung der Daten fir andere oder fur eigene Zwecke
des Auftragnehmers einer schriftlichen Genehmigung.

(2) Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung beauftragten
Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat, oder diese einer
angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen. Insbesondere bleibt
die Verschwiegenheitsverpflichtung der mit der Datenverarbeitung beauftragten Personen auch
nach Beendigung ihrer Tatigkeit und Ausscheiden beim Auftragnehmer aufrecht.
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(3) Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen MaBnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat und ermdglicht
diesbezlglich auch Prifungen durch den Auftraggeber (weitere Informationen sind der Anlage 1
zu enthehmen).

Die MaBnahmen beim Auftragnehmer kdnnen im Laufe des Auftragsverhéltnisses der technischen
und organisatorischen Weiterentwicklung angepasst werden, dirfen aber die vereinbarten
Standards nicht unterschreiten.

(4) Der Auftragnehmer ergreift technische und organisatorische MaBnahmen, damit der
Auftraggeber die Rechte der betroffenen Person nach Kapitel Il der DSGVO (Information,
Auskunft, Berichtigung und Loschung, Datentibertragbarkeit, Widerspruch, sowie automatisierte
Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen Fristen jederzeit erfillen kann und
Uberldsst dem Auftraggeber alle dafir notwendigen Informationen. Wird ein entsprechender
Antrag an den Auftragnehmer gerichtet und lasst dieser erkennen, dass der Antragsteller ihn
irrtimlich fir den Auftraggeber der von ihm betriebenen Datenanwendung hélt, hat der
Auftragnehmer den Antrag unverziglich an den Auftraggeber weiterzuleiten und dies dem
Antragsteller mitzuteilen.

(5) Auskinfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den
Auftraggeber erteilen.

(6) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu
|6schen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer
Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

(7) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Art 32 bis 36
DSGVO genannten Pflichten (DatensicherheitsmalBnahmen, Meldungen von Verletzungen des
Schutzes personenbezogener Daten an die Aufsichtsbehorde, Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener Daten betroffenen Person, Datenschutz-
Folgeabschéatzung, vorherige Konsultation).

(8) Der Auftragnehmer wird darauf hingewiesen, dass er fur die vorliegende Auftragsverarbeitung ein
Verarbeitungsverzeichnis nach Art 30 DSGVO zu errichten hat.

(9) Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die personenbezogene Daten enthalten, im Auftrag
des Auftraggebers zu vernichten, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht

(10) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, falls er der Ansicht
ist, eine Weisung des Auftraggebers verstoBt gegen Datenschutzbestimmungen der Union oder
der Mitgliedstaaten.
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4. MITTEILUNGSPFLICHTEN DES AUFTRAGNEHMERS BEI
STORUNGEN DER VERARBEITUNG UND BEI VERLETZUNGEN
DES SCHUTZES PERSONENBEZOGENER DATEN

Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, VerstoBe des Auftragnehmers oder
der bei ihm beschéftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die im
Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder
UnregelmaBigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im
Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art.
34 DSGVO. Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach
Art. 33 und 34 DSGVO angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Meldungen nach
Art. 33 oder 34 DSGVO fir den Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung gem.
Ziff. 4 dieses Vertrages durchfihren.

5. PFLICHTEN DES AUFTRAGGEBERS

Fir die Beurteilung der Zulassigkeit der Verarbeitung gemaB Art. 6 Abs. 1 DSGVO sowie fir die Wahrung
der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der Auftraggeber
verantwortlich.

Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam zwischen
Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in einem
dokumentierten elektronischen Format. Mindliche Weisungen sind unverziiglich schriftlich oder in einem
dokumentierten elektronischen Format zu bestatigen.

Der Auftraggeber ist berechtigt, sich vor Beginn der Verarbeitung und so- dann regelméaBig in
angemessener Weise wie unter Punk 3 Abs. 3 festgelegt von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen MalBBnahmen sowie der in diesem Vertrag festgelegten
Verpflichtungen zu Gberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelmaBigkeiten
bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschéftsgeheimnissen und DatensicherheitsmaBnahmen des Auftragnehmers vertraulich zu behandeln.
Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.
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6. WEISUNGSBERECHTIGTE DES AUFTRAGGEBERS,
WEISUNGSEMPFANGER DES AUFTRAGNEHMERS

Weisungsberechtigte Personen des Auftraggebers sind:

Zyto, Achim, Schulleiter, 02191 499450

(Vorname, Name, Organisationseinheit, Telefon)

Weisungsempfanger beim Auftragnehmer sind:
Der / Die Datenschutzbeauftragte der Untis GmbH

Fir Weisung zu nutzende Kommunikationskanale:

Untis GmbH
Belvederegasse 11
A-2000 Stockerau
office@untis.at

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem Vertrags-
partner unverziglich und grundsétzlich schriftlich oder elektronisch die Nachfolger bzw. die Vertreter
mitzuteilen. Die Weisungen sind fir ihre Geltungsdauer und anschlieBend noch fir drei volle Kalen-
derjahre aufzubewahren.

7. ORT DER DURCHFUHRUNG DER DATENVERARBEITUNG

Alle Datenverarbeitungstatigkeiten werden ausschlieB3lich innerhalb der EU bzw. des EWR durchgefihrt.

8. SUB-AUFTRAGSVERARBEITER

Der Auftragnehmer ist befugt folgende Unternehmen als Sub-Auftragsverarbeiter hinzuziehen:

Fir den Betrieb der Server-Infrastruktur von WebUntis und Untis Mobile

next layer Telekommunikationsdienstleistungs- und Beratungs GmbH
Mariahilfer Gurtel 37/7

1150 Wien

Osterreich

Fir den Betrieb des Erweiterungsmoduls “Untis Messenger”

UberGrape GmbH und Hetzner Online GmbH
Lange Gasse 76/18 Industriestr. 25

1080 Vienna 91710 Gunzenhausen
Austria Deutschland

Fir das Versenden von Neuigkeiten und Erhalten von Feedbackbeitragen

Sleekplan GmbH
Georgenstrasse 66
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80799 Minchen
Deutschland

Fur den Betrieb des Erweiterungsmoduls ” Schuljahreskalender (Classyplan) ”

Classymade GmbH
Zum Schwimmbad 44
65232 Taunusstein
Deutschland

Beabsichtigte Anderungen oder Erweiterungen der bzw. des Sub-Auftragsverarbeiters sind dem
Auftraggeber so rechtzeitig schriftlich bekannt zu geben, dass er dies gegebenenfalls untersagen kann.
Der Auftragnehmer schlief3t die erforderlichen Vereinbarungen im Sinne des Art 28 Abs 4 DSGVO mit
dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben
Verpflichtungen eingeht, die dem Auftragnehmer auf Grund dieser Vereinbarung obliegen.

Remscheid ,  am 15082024
[Ort, Datum]
Fir den Auftraggeber:

[Name samt Funktion]

Achim Zyto, Schulleiter
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Stockerau, am ....18.7.2022.................
[Ort, Datum]

Fir den Auftragnehmer:

Untis GmbH

Belvederegasse 11
2000 Stockerau
Austria
Tel.: +43 2266 / 62 241
www.untis.com

W)&j" L%/l—) oy
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Anlage 1 - Technisch-organisatorische
MaBnahmen

1. VERTRAULICHKEIT

e Zutrittskontrolle:

Die Server fur den Betrieb von WebUntis sind im Housingzentrum der Firma Interxion mit dem
Housingprovider Firma Nextlayer GmbH in Wien untergebracht. Die Server fir den Betrieb der
Erweiterungsmodule zu WebUntis sind entweder ebenfalls im oben genannten Housingzentrum, oder
aber in ISO-zertifizierten Housingzentren in Deutschland untergebracht. Die Housingprovider
gewahrleisten in ihren Housingzentren die Zutrittskontrolle durch eine Zutrittskontroll- und
Uberwachungsanlage, eine Videoiiber-wachungsanlage und Wachpersonal. Es besteht ein mehrstufiges
System zur Identifikation von zutrittsberechtigten Personen (ID-Karte, Fingerabdrucksprifung).

Der physische Zutritt zu den Servern ist durch einen abgesperrten Serverschrank im
zugangskontrollierten Gebaude gegeben. Die Schlisselvergabe ist genau geregelt und auf die
notwendigen Personen beschrankt.

e Zugangskontrolle:

Nur ausgewahlte und an das jeweilige Housingzentrum und den jeweiligen Housingprovider namentlich
genannte Mitarbeiter haben Zugang zu den Servern, auf welchen WebUntis und/oder deren
Erweiterungsmodule betrieben werden. Diese Server werden daher auch ausschlieBlich von Mitarbeitern
von UNTIS GMBH oder deren Partnern betreut und gewartet.

Die Serversysteme sind Uber das Internet ausschlieBlich Gber einen VPN-Zugang zu erreichen.
Die Zugangspassworter unterliegen einem Passwortmanagement, das dem derzeitigen  Stand  der
Technik entspricht und laufend dem aktuellen Stand der Technik angepasst wird.

e Zugriffskontrolle:

Die Applikation WebUntis und lhre Erweiterungsmodule verfligen Uber passwort-geschitzte
Benutzerzugange.

Das Berechtigungssystem ermdglicht Zugriffs- und Zustandigkeitsbeschrankungen.

Eine Firewall schiitzt die Server vor unbefugtem Zugriff.

Die Hostingprovider haben keine Befugnis zum Zugriff auf die Server von UNTIS GMBH und deren Partner.
Die WebUntis-Daten der einzelnen Auftraggeber sind in getrennten Datenbanken gespeichert. Ein
Vermischen der Datenbestdnde und ein gegenseitiger Zugriff verschiedener Auftraggeber sind durch die
konkrete Zuordnung von bestimmten Datenbereichen zu bestimmten Auftraggebern nicht méglich.

¢ Verarbeitungskontrolle:

Samtliche relevante Daten werden wahrend der Verarbeitung durch entsprechende Protokolle bzw.
SicherheitsmalBnahme (z.B. Verschlisselung, etc.) vor unberechtigtem Zugriff geschitzt.
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. INTEGRITAT

Weitergabekontrolle:

Durch den Einsatz  entsprechender  Verschlisselungskontrolle  bzw.  entsprechender
Ubertragungsprotokolle ist die Veranderung von Daten wahrend des Transports bzw. bei der
Speicherung und Verarbeitung ausgeschlossen.

Zur Gewahrleistung der Weitergabekontrolle werden samtliche personenbezogene Daten wahrend
der Ubermittlung in den genannten Féllen einer https-Verschliisselung (nach dem Stand der Technik)
unterzogen.

Eingabekontrolle: Die Verdanderung personenbezogener Daten wird durch entsprechende
Zugriffsbeschrankungen eingeschrankt, bzw. ist durch geeignete MaBBnahmen nachvollziehbar.

Jede Anmeldung am System wird protokolliert und sémtliche zur Riickverfolgung er-forderliche Daten
werden festgehalten. Erfolglose Anmeldungen werden ebenso erfasst. Samtliche Anderungen an den
Bewegungsdaten werden von WebUntis automatisch protokolliert. Dies beinhaltet sowohl die
inhaltliche Anderung, als auch von wem die Anderung durchgefiihrt wurde.

3. VERFUGBARKEIT UND BELASTBARKEIT

Verfiigbarkeitskontrolle:
Die Verflgbarkeit und Stabilitdt der Systeme ist durch technische und organisatorische MaBnahmen
sichergestellt:

o Backup-Strategie (online/offline; on-site/off-site)
Notfallplanung
Unterbrechungsfreie Stromversorgung (USV, Dieselaggregat)
Firewall-Systeme nach aktuellem Stand der Technik
Distributed Denial of Service (DDoS) Schutz (WebUntis)
Standardprozesse bei Wechsel/Ausscheiden von Mitarbeitern
Hinterlegung der Zugangsdaten in Banktresor
RegelmaBige Restore-Tests

O O O O 0 O O

Gespiegelte Festplatten im jeweiligen Server, Datenbankreplikation auf einen zweiten Server und
tagliches Backup schitzen die Daten vor zufdlliger Zerstérung oder Verlust (siehe auch Punkt 4.1.).
Darlber hinaus besteht fir den Auftraggeber selbst jederzeit die Moglichkeit, ein Backup seiner Daten
anzulegen.

Rasche Wiederherstellbarkeit:

Die rasche Widerherstellbarkeit wird durch entsprechende Segmentierung der Daten erreicht,
wodurch bspw. im Fehlerfall nur die betroffenen Datenstdnde wiederhergestellt werden mussen.
Loéschungsfristen:

Bei Beendigung der Zusammenarbeit kdnnen Daten durch einen simplen Befehl sofort gezielt
geldscht werden. Die Loschung aus den Backups erfolgt dann ebenfalls fristgerecht durch einen
geregelten Prozess.

Wahrend der Zusammenarbeit erfolgt die Loschung entsprechend der Vorgaben des Auftraggebers.
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4. VERFAHREN ZUR REGELMABIGEN UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG

e Ein entsprechendes Datenschutz-Management einschlieBlich regelmaBiger Mitarbeiter-Schulungen
ist etabliert.

e Ein etabliertes Incident-Response-Management ist vorhanden.

e Eswerden regelméaBige Audits zur Feststellung des addquaten Schutzniveaus durchgefiihrt.

e Samtliche Voreinstellungen sind datenschutzfreundlich umgesetzt.

e Auftragskontrolle:
Es werden keine Auftragsdatenverarbeiter im Sinne von Art 28 DS-GVO ohne entsprechende Weisung
des Auftraggebers, z.B.: eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge
Auswahl des Auftragsverarbeiters (ISO-Zertifizierung; z.B. ISO27001, etc.), Vorabiberzeugungspflicht,
Nachkontrollen eingesetzt.
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Anlage 2

HOSTING-BEDINGUNGEN der Firma Untis GmbH
fir die Beniitzung der Webapplikation WebUntis
und ihrer Erweiterungsmodule

1. GELTUNGSBEREICH

1.1.

Diese Hosting-Bedingungen sind verbindlich fir alle aufgrund entsprechender vertraglicher
Vereinbarung befugten Benutzer der Webapplikation WebUntis der Firma Untis GmbH, A-2000
Stockerau, Belvederegasse 11, FN 437283p des Landesgerichtes Korneuburg (nachstehend kurz ,UNTIS
GMBH" oder ,Auftragnehmer” genannt), gleichgtltig, ob nur das Grundmodul genutzt wird, oder auch
Erweiterungsmodule von WebUntis genutzt werden und gleichglltig ob die Nutzung von WebUntis auf
einem Vertrag beruht, der zwischen dem Benutzer und UNTIS GMBH oder - vor dem 1. Oktober 2015 -
mit deren Rechtsvorgédngerin, Gruber & Petters GmbH, FN 196828d LG Korneuburg, direkt, oder
zwischen dem Benutzer und einem Vertriebspartner oder Subvertriebspartner von UNTIS GMBH
abgeschlossen wurde. Solche befugten Benutzer werden nachfolgend kurz als ,Auftraggeber”
bezeichnet. Diese Bedingungen gelten somit fir alle Dienstleistungen und Lieferungen, die von UNTIS
GMBH oder deren Kooperationspartnern (nachfolgend kurz ,Partner” genannt) gegenlber den
Auftraggebern erbracht werden.

Diese Hosting-Bedingungen gelten insbesondere auch fir alle derartigen Vertrags-abschlisse, auch
wenn sie nicht bei Vertragsabschluss nochmals gesondert ausdriicklich vereinbart wurden.

1.2.

UNTIS GMBH betreibt die Webapplikation WebUntis sowie einige Erweiterungsmodule fir den jeweiligen
Auftraggeber auf firmeneigenen Servern, manche Erweiterungsmodule werden von Partnern auf deren
Servern betrieben (sdmtliches nachstehend unter dem Begriff ,Service” zusammengefasst). Im Zuge
dieses Service ist es notwendig, diejenigen Daten, die vom Auftraggeber in WebUntis eingegeben oder
importiert und dann bearbeitet bzw. verarbeitet werden, zu speichern.

Zu diesen Daten gehoren insbesondere Stunden- und Vertretungsplane und abhéngig von der
eingesetzten Funktionalitdt unter Umstanden auch personenbezogene Daten von Schilerinnen und
Schilern, Studentinnen und Studenten sowie von Lehrpersonal oder Erziehungsberechtigten.

Jeder Auftraggeber erteilt bei Abschluss dieses Hostingvertrages Gber die Benlitzung von WebUntis mit
UNTIS GMBH oder mit einem Vertriebspartner oder Subvertriebspartner von UNTIS GMBH auch seine
Zustimmung zu dieser Datenbearbeitung bzw. -verarbeitung und Datenspeicherung.

1.3.
Die Verarbeitung und Speicherung der Daten findet ausschlieBlich innerhalb der Europaischen Union
statt.
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2. VERTRAGSDAUER

2.1.

Samtliche Vertrage, auf deren Basis ein Auftraggeber die Webapplikation WebUntis sowie allfallige
Erweiterungsmodule benitzt und auf welche die gegenstandlichen Hosting-Bedingungen Anwendung
finden, werden auf unbestimmte Zeit geschlossen.

Nach einer Mindestlaufzeit von 12 Monaten kann der Vertrag von jeder Vertragspartei schriftlich unter
Einhaltung einer Frist von mindestens einem Monat zum 30. April eines jeden Jahres gekiindigt werden.

2.2.

Jeder Auftraggeber kann den mit UNTIS GMBH oder mit einem Vertriebspartner oder
Subvertriebspartner von UNTIS GMBH geschlossenen Hostingvertrag tGber WebUntis jederzeit ohne
Einhaltung einer Frist kiindigen, wenn ein schwerwiegender Versto3 von UNTIS GMBH oder deren
Kooperationspartner gegen die Bestimmungen des jeweils (gemal3 Punkt 4.3. dieser Hosting-
Bedingungen) als anzuwendend bekannt gegebenen, oder aufgrund dieser Bedingungen
anzuwendenden Datenschutzgesetzes, oder gegen sonstige Bestimmungen dieser Hosting-
Bedingungen vorliegt.

2.3.

Der Vertrag kann von UNTIS GMBH oder deren Vertriebspartner oder Subvertriebspartner, mit dem der
Auftraggeber den Vertrag geschlossen hat, jederzeit ohne Einhaltung einer Frist gekiindigt werden, wenn
der Auftraggeber durch sein Verhalten die Sicherheit des Hostingbetriebes gefdhrdet, oder wenn ein
schwerwiegender Versto3 des Auftraggebers gegen die Bestimmungen dieser Hosting-Bedingungen
vorliegt.

3. PFLICHTEN DES Auftraggebers

3.1.

Fur die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fir die Wahrung der Rechte der
Betroffenen ist allein der Auftraggeber verantwortlich. UNTIS GMBH haftet daher nicht fur VerstoB3e des
Auftraggebers gegen die nur auf den Auftraggeber, nicht aber auf UNTIS GMBH anzuwendenden
Datenschutz- und sonstigen rechtlichen Bestimmungen.

Werden vorhersehbare, langere Unterbrechungen des Services von UNTIS GMBH dem Auftraggeber
rechtzeitig (gemal Punkt 4.2. zumindest zwei Wochen vorher) angekiindigt, ist der Auftraggeber dafir
verantwortlich, dass diese Informationen auch samtlichen vom Auftraggeber autorisierten
Endanwendern, bzw. Betroffenen unverziglich zur Kenntnis gebracht werden, sodass diesen aus der
Unterbrechung des Services kein Nachteil entstehen kann.
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3.2.

Der Auftraggeber informiert UNTIS GMBH unverziglich, wenn er Fehler oder Unregel-maBigkeiten bei
der Prifung der Uber WebUntis oder Uber eines der Erweiterungsmodule zu WebUntis erstellten
Auftragsergebnisse feststellt.

3.3.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmaBnahmen von UNTIS GMBH und deren Partnern sowie
deren Rechtsvorgédngern (siehe Punkt 1.1.) oder allfélligen Rechtsnachfolgern, die in das
Vertragsverhéltnis eintreten, vertraulich zu behandeln. Der Auftraggeber nimmt in diesem
Zusammenhang, auch die AGB von UNTIS GMBH, die auf der jeweils aktuellen Homepage von UNTIS
GMBH jederzeit eingesehen werden kénnen und auch zum Download bereitstehen, insbesondere die
Punkte 10. und 11. dieser AGB zu Datensicherheit, Datenschutz und Geheimhaltung, zustimmend zur
Kenntnis.

3.4.

Der Auftraggeber ist fiir das Einrichten von WebUntis sowie dessen Erweiterungsmodule fir seine Zwecke
zustdndig. Dazu gehoren insbesondere das Verwalten von Benutzern und das Vergeben von
Zugriffsrechten innerhalb von WebUntis.

3.5.

Dem Auftraggeber obliegt die eventuell notwendige langerfristige Aufbewahrung der Daten, bzw. das
Anlegen von Sicherheitskopien, die Uber die Gewéhrleistung des tdglichen Betriebs hinausgehen.
Insbesondere obliegt es dem Auftraggeber, seine Daten rechtzeitig vor Beendigung des
Vertragsverhaltnisses zu sichern. Fir die Sicherung steht dem Auftraggeber eine Backup-Funktionalitat
zur Verfligung.

4. PFLICHTEN VON UNTIS GMBH

4.1.

UNTIS GMBH und deren Partner verarbeiten personenbezogene Daten ausschlieBlich im Rahmen des
gegenstandlichen Services und entsprechend den Weisungen des Auftraggebers. Sie verwenden die zur
Datenverarbeitung Uberlassenen Daten fur keine anderen Zwecke.

Um die Daten vor zufélliger Zerstérung oder Verlust zu schiitzen, werden in regelméBigen Abstanden
Replikationen und Backups der Daten hergestellt.

Dem Auftraggeber wird in diesem Zusammenhang zugesichert, téglich Backups (Datensicherungen) bis
1 Monat in die Vergangenheit sowie monatlich (jeweils am Ersten eines jeden Monats) entsprechende
Datensicherungen bis 6 Monate in die Vergangenheit vorzunehmen.

Fur Erweiterungsmodule, die den personlichen Dateispeicher des Auftraggebers betreffen, wie WebUntis
Drive, wird ein tégliches Backup vorgenommen. In diesem Zusammenhang wird dem Auftraggeber ein
Backup bis 5 Tage in die Vergangenheit zugesichert.

Andere Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.

Dem Auftraggeber wird darlber hinaus zugesichert, die im Rahmen des Services bekannt gegebenen
personenbezogenen Daten des Auftraggebers, bzw. die vom Auftraggeber in WebUntis oder dessen
Erweiterungsmodule eingegebenen personenbezogenen Daten von Schilerinnen und Schilern,
Studentinnen und Studenten sowie von Lehrpersonal geheim zu halten.

4.2,
UNTIS GMBH sichert das Bemuhen zu, den Service mdglichst unterbrechungsfrei mit einer garantierten
Verfugbarkeit von 98,5 % (Durchrechnungszeitraum: 6 Monte) zu gewahrleisten, wobei sich dieser
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Prozentsatz der Verfligbarkeit gemafl Punkt 6 errechnet, und eventuell auftretende Probleme mdoglichst
rasch zu beheben.

Kurze Serviceunterbrechungen (in der Dauer von weniger als 10 Minuten) sind aus Wartungsgriinden
moglich und missen nicht angekindigt werden. Vorhersehbare, langere Unterbrechungen des Services
werden von UNTIS GMBH dem Auftraggeber jeweils rechtzeitig, d.h., zumindest zwei Wochen vorher,
Uber die WebUntis Oberflache oder Giber www.untis.at angekiindigt.

4.3.

Der Auftraggeber ist jederzeit berechtigt, die Einhaltung der Vorschriften Uber den Datenschutz
entsprechend dem Datenschutzgesetz, dem der Auftraggeber verpflichtet ist und die vertraglichen
Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere durch die Einholung
entsprechender Auskinfte von UNTIS GMBH und Einsichtnahme in die gespeicherten Daten.

So lange ein Auftraggeber an UNTIS GMBH keine anderen, von ihm einzuhaltenden
Datenschutzbestimmungen schriftlich bekannt gibt, halten sich UNTIS GMBH und deren Partner an die
Regelungen der EU-Datenschutzgrundverordnung in der jeweils geltenden Fassung.

4.4.
UNTIS GMBH und deren Partner setzen fir den Service und fir die notwendigen
DatensicherungsmalBnahmen nur Personal ein, das

- auf das Datengeheimnis nach den jeweils geltenden bzw. vereinbarten Datenschutz-
bestimmungen verpflichtet wurde,

- Uber datenschutzrechtliche Vorgaben angemessen und der Aufgabensituation ent- sprechend

belehrt und geschult wurde sowie

- Uber gentigend Sachkunde fiir die ordnungsgeméaBe Abwicklung der Aufgaben verfugt.

4.5.

Nach Beendigung des Vertragsverhéaltnisses mit einem Auftraggeber werden samtliche im
Zusammenhang mit WebUntis und seinen Erweiterungsmodulen bekannt gegebene Daten des
Auftraggebers geldscht. Der Auftraggeber erhalt darlber, sofern er dies schriftlich anfordert, eine
schriftliche Bestatigung.

4.6.

UNTIS GMBH darf von einem Auftraggeber Gbernommene Auftrédge bzw. Aufgaben nur nach vorheriger
schriftlicher Genehmigung durch den Auftraggeber an Subunternehmen weiter Gbertragen. Fir sémtliche
Subunternehmen und Partner gelten die gleichen Pflichten wie fir UNTIS GMBH. UNTIS GMBH
verpflichtet sich, an allfdllige Subunternehmen und Partner die in dieser Hosting-Vereinbarung
enthaltenen Pflichten weiter zu Gberbinden und die Einhaltung dieser Pflichten durch diese regelmaBig
zu Uberprifen.

4.7.

UNTIS GMBH sichert zu, dass bei der auftragsgemalBen Verarbeitung der personenbezogenen Daten des
Auftraggebers das Datengeheimnis gemal3 dem jeweils vom Auftraggeber bekannt gegebenen, fur ihn
geltenden Datenschutzgesetz gewahrt wird. Es wird in diesem Zusammenhang auch zugesichert, die
gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. So lange ein
Auftraggeber an UNTIS GMBH keine anderen, von ihm einzuhaltenden Datenschutzbestimmungen
schriftlich  bekannt gibt, sichert UNTIS GMBH =zu, dass die Regelungen der EU-
Datenschutzgrundverordnung in der jeweils geltenden Fassung eingehalten werden.
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Auskinfte an Dritte dirfen nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilt
werden.

5. DATENSICHERUNGSMASSNAHMEN

5.1.
Folgende technische und organisatorische MaBBnahmen zur Datensicherung gelten zwischen samtlichen
Auftraggebern und UNTIS GMBH als vereinbart:

a) Zutrittskontrolle (MaBnahmen, um Unbefugten den Zutritt zu den Datenverarbeitungs- anlagen zu
verwehren, mit denen personenbezogene Daten verarbeitet werden):
Die Server fur den Betrieb von WebUntis sind im Housingzentrum der Firma Interxion mit dem
Housingprovider Firma Nextlayer GmbH in Wien untergebracht. Die Server fir den Betrieb der
Erweiterungsmodule zu WebUntis sind entweder ebenfalls im oben genannten Housingzentrum, oder
aber in ISO-zertifizierten Housingzentren in Deutschland untergebracht. Die Housingprovider
gewahrleisten in ihren Housingzentren die Zutrittskontrolle durch eine Zutrittskontroll- und
Uberwachungsanlage, eine Videoiiber-wachungsanlage und Wachpersonal. Es besteht ein
mehrstufiges System zur Identifikation von zutrittsberechtigten Personen  (ID-Karte,
Fingerabdrucksprifung).
Der physische Zutritt zu den Servern ist durch einen abgesperrten Serverschrank im
zugangskontrollierten Gebdude gegeben. Die Schlisselvergabe ist genau geregelt und auf
die notwendigen Personen beschrankt.

b) Zugangskontrolle (MaBnahmen, um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kdnnen):
Nur ausgewahlte und an das jeweilige Housingzentrum und den jeweiligen Housingprovider
namentlich genannte Mitarbeiter haben Zugang zu den Servern, auf welchen WebUntis und/oder
deren Erweiterungsmodule betrieben werden. Diese Server werden daher auch ausschlieBlich von
Mitarbeitern von UNTIS GMBH oder deren Partnern betreut und gewartet.

Die Serversysteme sind Uber das Internet ausschlieBlich Gber einen VPN-Zugang zu erreichen.
Die Zugangspassworter unterliegen einem Passwortmanagement, das dem  derzeitigen  Stand  der
Technik entspricht und laufend dem aktuellen Stand der Technik angepasst wird.
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c) Zugriffskontrolle  (MaBBnahmen, um zu gewahrleisten, dass die zur Benltzung eines
Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung
entsprechenden Daten zugreifen kdnnen und dass diese Daten bei der Verarbeitung nicht unbefugt
gelesen, kopiert, veréndert oder entfernt werden kénnen):

Die Applikation WebUntis und lhre Erweiterungsmodule verfligen Uber passwort-geschitzte
Benutzerzugange.

Das Berechtigungssystem ermdoglicht Zugriffs- und Zustéandigkeitsbeschréankungen.

Eine Firewall schitzt die Server vor unbefugtem Zugriff.

Die Hostingprovider haben keine Befugnis zum Zugriff auf die Server von UNTIS GMBH und deren
Partner.

Die WebUntis-Daten der einzelnen Auftraggeber sind in getrennten Datenbanken gespeichert. Ein
Vermischen der Datenbestande und ein gegenseitiger Zugriff verschiedener Auftraggeber sind durch
die konkrete Zuordnung von bestimmten Datenbereichen zu bestimmten Auftraggebern nicht
maoglich.

d) Weitergabekontrolle (MaBnahmen, um zu gewéhrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdénnen, und dass Gberprift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenlbertragung vorgesehen ist):

Zur Gewahrleistung dieser Weitergabekontrolle werden samtliche personenbezogene Daten in den
genannten Fallen einer https-Verschlisselung (nach dem Stand der Technik) unterzogen.

e) Eingabekontrolle (MaBnahmen, um zu gewahrleisten, dass nachtraglich Gberprift und festgestellt

werden kann, ob und von wem personenbezogene Daten in Datenverarbeit-ungssysteme
eingegeben, verédndert oder entfernt worden sind):
Jede Anmeldung am System wird protokolliert und samtliche zur Riickverfolgung er-forderliche Daten
werden festgehalten. Erfolglose Anmeldungen werden ebenso erfasst. Sémtliche Anderungen an den
Bewegungsdaten werden von WebUntis automatisch protokolliert. Dies beinhaltet sowohl die
inhaltliche Anderung, als auch von wem die Anderung durchgefiihrt wurde.

f) Verfugbarkeitskontrolle (MaBnahmen, um zu gewéhrleisten, dass personenbezogene Daten gegen
zufdllige Zerstérung oder Verlust geschiitzt sind):
Gespiegelte Festplatten im jeweiligen Server, Datenbankreplikation auf einen zweiten Server und
tagliches Backup schitzen die Daten vor zufdlliger Zerstérung oder Verlust (siehe auch Punkt 4.1.).
Daruber hinaus besteht fiir den Auftraggeber selbst jederzeit die Moglichkeit, ein Backup seiner Daten
anzulegen.

5.2,

UNTIS GMBH sichert dem Auftraggeber im Bereich der auftragsgeméBen Verarbeitung von
personenbezogenen Daten die vertragsgemadBe Abwicklung aller schriftlich vereinbarten
DatensicherungsmaBnahmen, insbesondere der oben beschriebenen MaBnahmen zu.
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5.3.

UNTIS GMBH sichert die Beachtung der ,Grundsatze ordnungsgemaler Datenverarbeitung” ausdricklich
zu und gewahrleistet die Einhaltung der vertraglich vereinbarten und gesetzlich vorgeschriebenen
DatensicherheitsmaBBnahmen, die fir den Auftraggeber gelten und von diesem an UNTIS GMBH
schriftlich bekannt gegeben wurden.

5.4.
Die technischen und organisatorischen MaBnahmen zur Datensicherung kénnen im Laufe des
Vertragsverhéltnisses der technischen und organisatorischen Weiterentwicklung angepasst werden.

5.5.

Sollten die fiir den Betrieb von WebUntis und seinen Erweiterungsmodulen getroffenen und in diesen
Hosting-Bedingungen festgehaltenen Sicherungs- und SicherheitsmaBnahmen den Anforderungen des
Auftraggebers nicht (mehr) geniligen, benachrichtigt der Auftraggeber UNTIS GMBH unverziglich in
schriftlicher Form.

Entsprechendes gilt fir Stérungen sowie bei Verdacht auf Datenschutzverletzungen oder
UnregelmaBigkeiten bei der Verarbeitung personenbezogener Daten.

6. HAFTUNG

6.1.

Sollte die garantierte Verfugbarkeit des Services (geméaB Punkt 4.2.: 98,5 %) im Beobachtungszeitraum
von einem Kalendermonat unterschritten werden, kann der Auftraggeber eine Gutschrift in Hohe von 25
% des Monatsentgelts fur den Service von UNTIS GMBH verlangen.

Um das Recht auf Erhalt einer Gutschrift zu wahren, hat der Auftraggeber innerhalb von 7 Tagen nach
einem die Verfugbarkeit beeintréachtigenden Vorfall diesen an UNTIS GMBH schriftlich zu melden.

Nach Ablauf des Beobachtungszeitraums wird von UNTIS GMBH festgestellt, ob die garantierte
Verflgbarkeit tatsdchlich unterschritten wurde und wird in diesem Fall dann dem Auftraggeber seitens
UNTIS GMBH die Gutschrift auf die ndchste Rechnung gutgeschrieben.

Die Berechnung der Verfligbarkeit des Services wird auf Basis von Stunden nach der nachstehenden
Formel durchgefihrt:

Verflugbarkeit in Prozent = (Beobachtungszeitraum - angekiindigte Ausfallszeiten - Ausfalls- zeit des
Service) / (Beobachtungszeitraum - angekiindigte Ausfallszeiten) x 100

Der Erhalt von Gutschriften stellt die einzige und ausschlieBliche Entschédigung fur den Auftraggeber im
Falle eines Serviceausfalls dar. Der Auftraggeber verzichtet ausdriicklich darauf, dariiber hinausgehende
Anspriche welcher Art auch immer zu erheben.

6.2,

Fir den Ersatz von Schéaden, die ein vom Auftraggeber autorisierter Endanwender bzw. Betroffener
wegen einer nach den anzuwendenden Datenschutzbestimmungen unzuldssigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, ist der Auftraggeber gegenlber
diesem verantwortlich. Soweit der Auftraggeber zum Schadenersatz verpflichtet ist, bleibt ihm der
Ruckgriff gegentber UNTIS GMBH in jenen Fallen vorbehalten, in welchen UNTIS GMBH oder deren
Partner am Schadenseintritt ein Verschulden sowie ein Grad an Fahrlassigkeit, der Uber leichte
Fahrlassigkeit hinausgeht, zur Last liegt.
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7. SONSTIGE BESTIMMUNGEN

7.1.
UNTIS GMBH verpflichtet sich, sémtliche ihr aus den gegenstédndlichen Hosting-Bedingungen
zukommenden Verpflichtungen auch an allfallige Partner zu Gberbinden.

7.2.

Sollte eine Bestimmung dieser Hosting-Bedingungen ganz oder teilweise rechtsunwirksam oder
undurchfihrbar sein oder werden, so berthrt dies nicht die Rechtswirksamkeit oder Durchfihrbarkeit aller
anderen Bestimmungen dieser Hosting-Bedingungen. Die Vertragsparteien werden die
rechtsunwirksame oder undurchfiihrbare Bestimmung durch eine wirksame und durchfihrbare
Bestimmung ersetzen, die gemal Inhalt und (wirtschaftlichem) Zweck der rechtsunwirksamen oder
undurchfiihrbaren Bestimmung méglichst nahe kommt.

7.3.

Samtliche Anderungen und Ergdnzungen eines Vertrages, auf dessen Basis ein Auftraggeber die
Webapplikation WebUntis oder dessen Erweiterungsmodule benltzt und auf welchen die
gegenstandlichen Hosting-Bedingungen Anwendung finden, bedurfen der Schriftform, ebenso allféllige
Anderungen dieser Hosting-Bedingungen, wobei solche nur in Ausnahmeféllen in Betracht kommen und
mit UNTIS GMBH gesondert ausgehandelt und ausdrtcklich schriftlich vereinbart werden mussten. Dies
gilt auch fur allfallige Nebenabreden und auch fir ein Abgehen von diesem Schriftformerfordernis.

7.4.

Aus einer Handlung oder Unterlassung einer Vertragspartei oder lhrer Partner oder vom Auftraggeber
autorisierter Endanwender bzw. Betroffener kann kein Verzicht auf Rechte aus dieser Hosting-
Vereinbarung abgeleitet werden, wenn ein solcher nicht ausdriicklich schriftlich von UNTIS GMBH oder
dem Auftraggeber erklart wird.

7.5.

Zur Entscheidung aller aus einem Vertrag, auf dessen Basis ein Auftraggeber die Webapplikation
WebUntis oder dessen Erweiterungsmodule benitzt und auf welche die gegenstandlichen Hosting-
Bedingungen Anwendung finden, entstehenden Streitigkeiten (einschlieBlich der Interpretation der
Bestimmungen dieser Hosting-Vereinbarung) wird die ausschlieBliche Zustandigkeit des jeweils sachlich
zustandigen Gerichts vereinbart, in dessen 6rtlichem Zustandigkeitsbereich der registrierte Firmensitz
von UNTIS GMBH gelegen ist.

7.6.

Auf einen Vertrag, auf dessen Basis ein Auftraggeber die Webapplikation WebUntis benitzt und auf
welchen die gegenstandlichen Hosting-Bedingungen Anwendung finden, bzw. auf diese Hosting-
Bedingungen selbst, ist ausschlieBlich dsterreichisches formelles und materielles Recht anzuwenden;
dies unter Ausschluss des Ubereinkommens der Vereinten Nationen {iber Vertriage {iber den
internationalen Warenkauf (,UN-Kaufrecht”).

7.7.

Als Grundlage dieser Hosting-Bedingungen sowie als Grundlage von séamtlichen Vertrégen, auf deren
Basis ein Auftraggeber die Webapplikation WebUntis sowie allféllige Erweiterungsmodule von WebUntis
benltzt und auf welche die gegensténdlichen Hosting-Bedingungen Anwendung finden, gelten auch die
auf der Homepage von UNTIS GMBH (www.untis.at) veroffentlichten Allgemeinen Geschaftsbedingungen
der UNTIS GMBH als vereinbart.
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